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loT Cihaz Tanimlama Nedir ne isimize yarar? @"BADA

Makine 68renmesi kullanarak agdaki loT cihazlarinin turunu ve kimligini otomatik olarak belirleme surecidir.
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Convolutional Neural Network - CNN GBADA
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Representative picture of the classification of network traffic using CNNs
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Aalto-yliopisto

gl |OT devices captures

Oldukca yaygin kullaniliyor
Cok sayida cihaz iceriyor (27 sinif 31 cihaz)

Ayni cihazin birden fazla ornegi, benzer marka ve gorevde
birden fazla cihaz gibi gercek hayat sorunlarina sahip

Tum veriler iyi huylu dolayisiyla cihaz tanimlama igin ideal

Cok buyuk basa ¢cikmasi zor bir veri seti degil ancak
yeterince biriigeriyor
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Bir Veri Paketi Nasil Goruntuye Donusur?

Adim 1: Ham Veri

Ham PCAP Dosyasi
-> I1k Paket Cikarimi

Adim 2: Bayt Cikaraimi

Ag Yuku (Payload)
Baytlari -> Ondalik
Degerlere

B

Donlstirme

Adim 3: Boyutlandirma

Sifir Dolgusu (Zero
Padding) veya Kirpma
(Truncation)

[[12, 255, @, 78, ...]]

-> 784 Baytlik
Standart Boyut

Adim 4: Son Matris

28x28 Sabit Boyutlu
Matris
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Literatiirdeki farkli yaklasimlar (Wang et al.), cihaz spesifik imzalarin Uygulama Katmani Yiikiinde
(L7) yattigini gosterir. Aalto veri setindeki IoT paketlerinin biyik ¢ogunlugu 0-800 bayt
araligindadixr, bu nedenle 784 piksellik (28x28) matris optimum standart olarak belirlenmistir.




Cihazlarin Benzersiz Dijital Portreleri

Farkli IoT cihazlarinin (Aria, D-LinkCam, HueBridge vb.) ilk paketlerinden
uretilen sozde goruntller (pseudo-images).
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Insan gozii icin bir anlam ifade etmeyen bu pikseller (0-255 arasi bayt dederleri), bir CNN modeli igin
her cihaza 6zgu, taklit edilemez yapisal gorsel imzalardir. Derin ogrenme modeli, cihazlari bu matris-
lerdeki kaliplar lizerinden siniflandirar.




Aalto Veri Seti Uzerinde Iki Farkh Yaklasim

Yik (Payload) Tabanli CNN

Tum paket basliklari silinir. Uygulama katmani
yukinun ilk 771 bayti ve 13 baytlik oturum
bagligi birlestirilerek tam bir 28x28 matris
(784 bayt) olusturulur.

Temel Mantik: Icerigin tamamini derinlemesine
incelemek (DPI).

Parmak Izi (Fingerprint) Tabanli CNN

IoTDevIDvl'den g¢ikarilan 6zellik setleri
(feature sets) kullanilarak ulretilir. Sadece
5x5 boyutunda kig¢lk bir sozde goruntu
olusturulur.

Temel Mantik: Yalnizca kritik davranigsal ve
yapisal metadatalara odaklanmak.



Mimari Yuk: Derinlik ve Verimlilik Karsilastirmasi

267 .678 Parametre 28.955 Parametre

Yiik (Payload) Modeli - Girdi: 28x28x1 Parmak izi (Fingerprint) Modeli - Girdi: 5x5x1




Siniflandirma Basarisi: Beklenmedik Bir Beraberlik

Yik (Payload) Tabanli CNN Parmak Izi (Fingexrprint) Tabanli CNN

Mantiken, paketin tam yikuni (DPI) analiz eden modelin ¢ok daha basarili olmasi beklenir.
Ancak veriler farkli bir tablo ¢iziyor.




Egitim Siresi: Parmak Izi Modelinin Carpici Ustiinlugi

Yuk (Payload) Modeli

'nh
.

Parmak Izi Modelif  |20.81 Saniye

Dogruluk oranlarindaki %0.6'lik farka
karsilik, egitim ve islem siiresinde devasa
devasa bir asimetri bulunmaktadir.

209.93 Saniye

Parmak izi tabanli model, tam veri yiki

modelinden yaklasik 10 kat daha hizlidair.
Bu sure zarfinda %90'lik devasa bir zaman
ve enerji tasarrufu elde edilir.




Karar Ani: Asimetrik Bir Takas (Trade-Off)

Mihendislikte mikemmel ¢Ozim yoktur, optimize edilmis takaslar vardir. Gergek dinya IoT
aglarinda, %0.6'l1k onemsiz bir dogruluk kaybini goze almak; agda yaratilacak iglem giici
yukinl ve enerji tuketimini kokten ¢ozer.

Ag trafigi analizinde veri biyUklUgu her zaman daha iyi sonu¢ demek degildir. Akillica segilmig
0zellik setleri (fingerprints), kaba kuvvet (brute-force) veri analizini geride birakir.




Tanisal Karsilastirma Matrisi

Kriter Yik (Payload) Modeli Parmak izi (Fingerprint) Modeli
Girdi Matris Boyutu 28x28 (784 Bayt) 5x5 (25 Bayt)

Toplam Parametre 267.678 28.955

Siniflandirma Basarisi %63 .1 %62 .5

Egitim Silresi ~210 Saniye ~21 Saniye

Analiz Derinligi Derin Paket Inceleme (DPI) |Ozellik ve Davranis Cikarimi
Genel Verimlilik Disik Cok Yiiksek




Sinir Bilisim (Edge Computing) Icin Stratejik Zorunluluk

Merkezi Bulut

Modern IoT guvenligi merkezi sunucularda
degil, dogrudan cihazlarin aga baglandiga
sinir noktalarda (Edge Gateways)
saglanmalidir.

Derin paket incelemenin (Payload model)
yaratacagi gecikme (latency) ve yiiksek
bellek ihtiyaci, kisitli donanima sahip
yonlendiricilerde uygulanabilir degildir.
Parmak Izi (Fingerprint) yaklasimai,
gecikmesiz gercek zamanli izleme ig¢in pratik
tek mimaridir.
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